Penyonuka CpoOuja
TYKNWJIAIITBO
3A PATHE 3JIOYUHE
A.0p. 201/21
22.10.2021. ronuue
beorpan
HT/HJI

Ha ocHoBy unana 8. craB 1. 3akoHa o uHpopmaunonoj 6e36eanoctu (,,Ciry>kO€HH TIaCHUK
PC” 6poj 6/16, 94/17 u 77/19) y namem Tekcty: 3akoHa, wiaHa 2. u 3. Ypenbe o Onmxem
caapxkajy akta o 0e30eqHOoCcTH HHQPOPMAIIMOHO-KOMYHUKALMOHUX CHCTEMa O] MOCEOHOT
3HauYaja, HAYMHY MPOBEPE M CaJPiKajy M3BEIITaja O MPOBEepU 0e30eaHOCTH WH(GOPMAIMOHO-
KOMYHHUKAI[MOHUX cUCTeMa o]l noceOHor 3Hauaja (,,CinyxOenu rmacauk PC”, 6poj 94/16),
onpenbama Ypendoe o Ommkem ypehemy mepa 3amrure WH(OOPMANMOHO-KOMYHHKAITUOHUX
cucrema of nocedHor 3Haudaja (,,Ciyxx6enu rmacHuk PC”, 6poj 94/16), unana 34. 3akoHa o
jaBHOM TyX)mnamTBy (,,Cin. rmacauk PC* 6p. 116/08, 104/09, 101/10, 78/11 — np. 3akoH,
101/11, 38/12 —omnyka YC, 121/12, 101/13, 111/14 — omgnyka YC, 117/14, 106/15 u 63/16 —
omryka YC), unana 2. u wiana 40. [IpaBuiHuka o ynpasu y jaBHUM TyxwitamrBuma (,,Ci1.
rnacauk PC* 6p. 110/09, 87/10, 5/12, 54/17, 14/18 u 57/19), Tyxunaim 3a paTHe 3JI04YHUHE
JIOHOCH:

INPABUJIHUK O BE3BEJHOCTU HH®POPMAIIMOHO-KOMYHUKAITMOHOTI'
CUCTEMA
TYKHNJIIAIITBA 3A PATHE 3JIOYUHE PEIIYBJIUKE CPBUJE

| OCHOBHE OJIPE/IBE
Yaan 1.

[IpaBuinHukOM 0 6e30en1HOCTH HMH(OPMALMOHO-KOMYHHMKAIIMOHOT cucTteMa TyxuiiamrTsa 3a
paTtHe 3704ynHe (y AajbeM TekcTy: [IpaBUIHUK), y ckiagy ca 3akOHOM O HMH(OPMAaIMOHO]
6e30eanoctH (,,Cayx6enu rimacauk PC”, 6poj 6/16 u 94/17, y nasbem Tekcty: 3akoH), Onrke
ce ypehyjy Mepe 3amiture, MPUHIUIHN, HAYUH M TMPOIENype TOCTH3ama U OJp)KaBarba
aJiekBaTHOI HUBOa 0e30eqHOCTH cucTema, Kao M oBiamihema U OATOBOPHOCTH KOPUCHHKA
nH(QOpPMAaTUYKUX pecypca y Be3u ca Oe3bemnomhy u pecypcuMa uH(OpMAIMOHO-
KOMYHHUKAIMOHOT cucTema Tyxumnamra 3a patae 3j1o0unHe (y nabeM tekcty: UKT cuctem).

Yaam 2.

[upeBu goHomema Akta 0 6€30e1HOCTH CY:



-oapehuBambe HauMHAa M TPOIEAypa 3a IOCTU3ake M OJIp)KaBame aJIeKBaTHOI HUBOA
0e30eIHOCTH CUCTEMA;

-clipeyaBame U yOllaxkaBame IOCIequlla WHIUCHATa KOJUM Ce YrpojkaBa WIM HapyllaBa
uHpopmanroHa 6e30eaHOCT;

-MOJIN3ake¢ CBECTH KOJ| 3allOClIeHUuX O 3Hauajy umHopManuoHe 0e30eqHOCTH, pU3UIMMa U
Mepama 3amtute npuiarnkoM kopuithema UKT cucrema;

-poNKCHBamke OBJamhema M OATOBOPHOCTH 3arloOCiICHMX y Be3d ca 0Oez0eaHouthy wu
pecypcuma KT cucrema;

-CBEYKYIHO YHarpeheme uHbopmaimone 06e30eMHOCTH U MpoBepa YCKIah)eHOCTH MPUMEHE
Mepa 3aIITUTe.

OobaBe3a npumeHe oapendu AkrTa o 0e30eIHOCTH
Yuaan 3.

Mepe 3amrute MKT cucrema koje cy Ommke ypehene osum IIpaBuUimHMKOM ciyxe
MPEBEHIUjH O] HACTaHKAa WHIMJEHATa ¥ MUHUMH3AIMjU IITETE OJ WHIMJIEHATa U FHHXOBA
IpUMeHa je 00aBe3Ha 3a CBE 3aI10CIeHe-KOPUCHHUKE.

HenomroBame oapenaba osor I[IpaBuiHMKa TOBIAYKK JUCIHHUIUIMHCKY OJIFOBOPHOCT
3aI0CIICHOT-KOPUCHUKA HH(POPMATHUKUX pecypca.

3anocnenn y TyxkuiamTBy 3a paTHe 3y04rHE (Y Ja/beM TEKCTY: 3alOClICHU) MOpajy OuTh
yIIO3HATH ca caJpKuHOM lIpaBWIIHMKA M JOY)XHH Cy Jla MOCTYIajy y CKJIaay ca ojapendama
OBOT aKTa, Ka0 M IPYTrUX HHTEPHUX TPOIIeIypa Koje perynuiny nHpopmManuony 6e30eaHoCT.

3a mnpahewe npumene oBor IlpaBunHuka HamnexaH je TexHuuyap 3a WT noxpuky
TyxunamTsa 3a paTHe 37104HHE.

Yuan 4.
Ilojennun Tepmunn y cmucay osor Ilpasuinnka nmajy ciaenehe sHaueme:
1) UKT cuctem je TEXHOJIOMIKO-OpraHU3aIloHa [IeJMHA Koja 00yXBaTa:

a) CJIEKTPOHCKE KOMYHHMKAIlMOHE MpeKe Yy CMHCIYy 3aKoHa Koju ypelyje eneKkTpoHcke
KOMYHHKaIHj€;

0) ypebhaje umu rpyne mehycoOHO moBe3aHux ypehaja, TakBUX Jla ce y OKBHPY ypehaja,
OJTHOCHO Yy OKBHpY OapeM jeqHor W3 rpymne ypehaja, BpliM ayToMaTcka oOpaja mojaraka
KopuihemeM pauyHapcKor Iporpama;

B) TOJATKE KOJH Ce MoXpamyjy, 00pal)yjy, mpeTpaxyjy Wik ImpeHoce MoMohy cpeacraBa u3
nonrauke (a) u (0) oBe Tauke, a y CBpXy HBHXOBOTI pajia, ynorpede, 3alITUTE WK OJIp’KaBamba;
I') OpraHM3alloHy CTPYKTYpY IyTeM Koje ce ynpassba UKT cucremom;

2) uadopmarmona 6e30eTHOCT MPeACTaB/ba CKYIT Mepa Koje oMoryhasajy ja moaaiu KojuMa
ce pykyje nmytrem UKT cucrema Oyay 3amruhenu o HeoBnamheHOT MPUCTYIIa, Kao U Ja ce
3al0TUTH UHTCTPUTET, paCIIOJIOKKUBOCT, aYTCHTUYHOCT U HEMMOPCIUBOCT TUX IMOAAaTaKa, J1a on



Taj cucTeM (PYHKITMOHUCAO KaKo je mpeaBuleHo, Kaja je mpeaBuheHo U 1Mol KOHTPOJIOM
oBiamheHux auma;

3) TajHOCT je CBOjCTBO KOj€ 3HAM Jia Io/IaTaK HUje JOCTyIaH HeoBIamheHnM JIMIIMa;
4) MHTETPUTET 3HAYU OYyBAHOCT U3BOPHOT Ca/IP’Kaja U KOMIUICTHOCTH OJIATKA;

5) pacrnonoXuBOCT je CBOjCTBO KOj€ 3HAYM Ja je MOjaTaK JOCTyIaH U YIoTpeOJ/bUB Ha 3aXTCB
oByamheHux JIMIAa OHJa Kajia UM je oTpedaH;

6) ayTeHTHYHOCT je CBOjCTBO KOj€ 3HAUM J1a je Moryhe MpOBEPUTH U MOTBPIUTH Ja j€ MOoAaTaK
CTBOPHO WJIH ITOCJIA0 OHAj 33 KOTa je JeKIaprCcaHo Ja je Ty paJiby U3BPIIHO;

7) HETIOPEIMBOCT MPEJICTaBba CIIOCOOHOCT JI0Ka3MBaba Jla Ce A0rojuia oapeheHa paama win
na je Hactynuo oapehenu norahaj, Tako a ra HakKHaaHO HUje Moryhe mopehu;

8) pu3uk 3Haun MOryhHOCT HapyiaBama HHPOpPMaIHOHe 0e30e1HOCTH, OAHOCHO MOTYRHOCT
HapylIaBama TajHOCTH, HHTETPUTETA, PACIIONIOKHUBOCTH, AyTEHTUYHOCTH WJIH HETIOPEIIUBOCTH
noJlaTaka WM HapylaBama ucnpasHor ¢pynkuuonucama UKT cucrema;

9) ympaBibale pPU3UKOM jeé CHUCTEMaTH4YaH CKylo Mepa KOjU YKJbydyje IUIaHUpambe,
OpPraHM30BamkbE€ U YCMEPaBambe aKTUBHOCTH Kako OM ce 00e30eamno aa pU3HLIU OCTaHy y
IIPOIMCAHUM U IIPUXBATJLUBUM OKBUPUMA,

10) MHIIMIEHT je YHYTpallliha WM CIIOJbHA OKOJHOCT WJIM jJoraljaj KOjUM ce yrpokaBa HJIH
HapymaBa nHGoOpMaIrona 6e30eIHOCT;

11) mepe 3amrrute MKT cuctema cy TeXHWYKE M OpraHM3allMOHE MEpe 3a YIPaBJbarbe
6e36ennocanm pusuiuma MKT cucrema;

12) tajHu moaarax je mojaaTak Koju je, y CKJIally ca IpoIicuMa O TajHOCTH IojiaTaka, oapeheH
¥ O3Ha4eH oJipel)eHnM CTEeNeHOM TajHOCTH;

13) UKT cuctem 3a pan ca tajuum noganuma je UKT cucrem koju je y CKiaay ca 3aKOHOM
onpeheH 3a paj ca TajHUM MOJAINMA,

14) kommpomutyjyhe  enextpomarnetHo  3pauetbe (KEM3) mpeacraBiba  HeHamepHe
EIEKTPOMAarHeTHE €MHCHje TPWIMKOM IpeHoca, olpale WM YyBama I0JaTaka, YHjuM
MIPUJEMOM U aHAJIM30M CE€ MOKE OTKPHUTHU CaJlpKaj TUX M0/1aTaKa;

15) kpuntobe30eqHOCT je  KoMIoHeHTa HH(popMmannoHe Oe30egHOCTH Koja oOyxBaTa
KPHUNTO3AIITUTY, YIIPaBJbakhe KpUIITOMATEpHjalIiMa U Pa3B0Oj METO/Ia KPUIITO3AIITHUTE,

16) xpunro3aiTuTa je IpuMeHa METO/a, Mepa M MOCTyIaKa pajau TpaHCchOopMHcarba ImoaTaka
y OONMK KOju WX 3a onpeheHO Bpeme WM TpajHO YMHH HEAOCTYIHUM HeoBIamheHUM

JIUIMA;

17) xpunrorpadcku npou3sBos je codpTrep uian ypehaj myrem Kora ce BpIIU KPUNTO3AIITHTA;



18) xpunrromarepujaiu ¢y KpUITOrpaQCcKe MPOU3BOAM, MOAANM, TEXHHYKA JOKYMEHTAIlH]a
KpUNTOrpadCcKux Mpou3BoJa, Kao U oarosapajyhu kpunrorpad)cku KJby4eBH;

19) Ge3bemHOCHA 30HA je TPOCTOP WJIM MPOCTOPHja Y KOjOj Ce, y CKJIaay ca IpOMHcHMa O
TaJHOCTH Toj1aTaka, oopalyyjy u yyBajy TajHU OJIalIH;

20) undpopmanrona gob6pa oOyxBaTajy IogaTke Yy JgaroTekamMa M 0Oa3ama I0jaraka,
MporpaMcku KO, KOHPUTYpALH]y XapIBEPCKUX KOMIIOHEHATa, TEXHUYKY W KOPHCHHUYKY
JOKYMEHTAI]y, YHYTPAIIHE OIMIITE MPABUIHHUKE, IPOIEIyPE U CIINIHO;

21) Backup je pe3epBHa KomHja 1mojaTaka;

22) UPS (Uninterruptible power supply) je ypehaj 3a HenpexkuaHo Hamajame CIEKTPHYHOM
CHEePTUjoM;

23) Firewall je ,,3amITuTHY 3U1°° OJTHOCHOCHUCTEM TIPEKO KOTa C€ BPIIIHM HA30P M KOHTPOJIUIIIE
npoTok uH(popManuja u3Mmely nokamHe Mpeke M HMHTEpPHETa y LMJby OHeMmoryhaBama
3JI0HAMEPHUX aKTHUBHOCTH;

24) USB wnu ¢uenr MeMopHja je CIOJbIIBY MEeIjyM 3a CKIIAUIITeHhE N01aTaKa;

25) CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MEHjyM 32 CHUMAmbe
[0/1aTaKa;

26) DVD je ontuyky JAMCK BHCOKOT KamaluTeTa KOjU C€ KOPUCTH Kao MeIujyM 3a
CKJIQINIITEHE TI0AaTaKa;

OaroBopHOCT 3an0CJAeHUX
Yiau 5.

3anocieHn-KOpUCHULIM Cy NAY)KHM Ja MpHucTynajy uHpopmanujama u pecypcuma MKT
cucTeMa caMo paju o0aBibarka PEIOBHUX MOCIOBHUX aKTUBHOCTH, KA0 U Ja OJaroBpeMeHO
nH(popMHUIly OBIATNEHO JIMIIE O CBUM CUTYPHOCHUM MHIIMIEHTUMA U TpoOIeMHuMa.

Cgaku 3anocneHu-kopucHuk pecypca MKT cucrema je oaroBopan 3a 06e30eqHOCT pecypca
UKT cuctema koje kopuctu paau 00aBibama MOCIOBa U3 CBOj€ HAICKHOCTH.

Caako kopumtheme KT pecypca TyxunamTsa 3a paTHe 3T04HHE O] CTpaHE 3aM0CIeHOT, BaH
JOJIeJbeHUX OBJamhema, MOIekKe AUCIUIUIMHCKO] OJIFTOBOPHOCTH 3aIlOCICHOT KOjOM C€
neuHUIIEe OATOBOPHOCT 32 HeoBnamrheHo kopuiheme UMOBUHE.

3a KOHTpOJIy U HaJ30p HaJl 00aBJbambeM ITOCIOBA 3aI0CIEHUX-KOPUCHHUKA, Y IIMJbY 3aIITUTE U
o0e30eqnocty MKT cucrema, xkao m 3a o0aBJbambe IIOCIOBA M3 oOyacth 0e30eqHOCTH
nenokynHor UKT cucrema, nHaanexan je texunuap 3a UT noapmky Tyxunamrsa 3a patHe
3JI0YMHE.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

Ipeamer 3amrure
Yuan 6.

Mepe 3amtute HMKT cucremMa ogHoce ce Ha €IEKTPOHCKE KOMYHHMKAIMOHE MpPEXe,
eIeKTpOHCKe ypehaje Ha KojuMa ce dYyBa W BpIM o00pajga mojaraka KopuIThemem
padyHapcKoOr TporpaMa, OlepaTHBHE W AaIUIMKaTUBHE pavdyHApCKe Mporpame, MPOrpaMcCKH,
KO/, TIOJ]aTKe KOjU ce 4yBajy, oOpalyyjy, mpeTpaxyjy HIu MPEeHOCe MOMONY eNeKTPOHCKHX
ypehaja, opraHu3anuoHy CTPYKTYpy myTeMm koje ce ynpasiba MKT cucremom, KOpHUCHHYKE
Hajore, TajHe WH(pOpMalMje 3a IPOBEPY BEPOJOCTOJHOCTH, TEXHUYKY MU KOPHCHUYKY
JTOKYMEHTAIU]y, YHYTPAIIE OIIITE aKTe U MPOLEaype.

Il MEPE 3AIITUTE

Mepama 3amTute ce o0e30elyje mpeBeHIMja O] HaCTaHKAa WHIUACHATa KOJU YTrpOXKaBajy
o0aBibame METATHOCTH TyXWiamrBa 3a paTHE 3J70YMHE, OJHOCHO 3aIlITUTA IIOAaTaKa
cangpxanux y MKT cucremy ox HeoBnamheHor mnpuctyma, xopumhema, NpOMEHE WU
Opucama 1mojaraka, Ha Ha4WH J1a HHTETPUTET, TAJHOCT U PACIIOJIIOKUBOCT TOAAaTaKa HE CMEjy
OWUTH KOMIIPOMHUTOBAHHU.

Yuan 7.
OpraHu3anMoHa CTPYKTypa IpeJcTaB/ba CKYIl 3ajlaTaka M oBjamhema kojuma ce ypehyje
HAa4YMH Ha KOjU 3aloCiieHN 00aBJhajy CBOje aKTUBHOCTH M KOPHCTE PACIIOJIOKHBE pecypce 3a

IIOCTHU3aC INJBCBA opraHI/Baqu c.

Caaku 3anocnenn — kopucHuk MKT cucrema je oarosopan 3a 6e36enHoct pecypca UKT
CUCTEMAa KOj€ KOPUCTHU paau 00aBJbama MOCIOBa U3 CBOj€ HAJICKHOCTH.

3a KOHTPOJTY ¥ Ha/I30p HaJ 00aBJbaEkEM ITOCIIOBA 3aIMOCIICHUX — KOPUCHUKA, Y IIUJbY 3aIITUTE
n 0e30ennHoctu MKT cucrema, ka0 M 3a o0aBJbame IIOCIOBa M3 00JlacTH 0e30eqHOCTH

nenokymHor UKT cucrema TyxkunmamTBa 3a paTHE 3704MHE, HaIexkaH je TexHudap 3a UT
MOJPILIKY.

Be30exnoct paga Ha 1a/bUHY H
ynorpede moduaHux ypehaja

Yan 8.

Pan Ha naseuny M ynotpeba moOwiHux ypehaja y UKT cuctemy Huje omoryheH.

Yaau 9.

HUKT cucremoM yrpaBibajy 3amocieHU Yy CKJIaay ca Bakehom cucTeMaTH3aldjoM pagHuX
MecTa.



Henocpennun pykoBoanonu cy Ay>KHH Ja cBakor HoBo3amnocieHor kopucHuka MKT cucrema
YII03HAajy ca 0AroBOpHOCTHMA M npaBuiauMa kopuithema UKT pecypca Tyxunamrsa.

Csako xopumhewe MKT pecypca Tyxunamrsa 3a paTHe 3JI0YMHE O] CTpaHE 3allOCICHOT-
KOPHUCHUKA BaH JI0JIeJbeHUX OBJalInema, Mo IeXkKe JUCHUIUIMHCKO] OATOBOPHOCTH.

3amTuTa o pU3UKa KOju HACTAajy NPH NPOMeHAMAa MOCJI0BAa U MPECTAHKA PAJHOT
aHra;koBama Jinia 3anocjaeHux koa oneparopa UKT cucrema

Yaan 10.

VY cnyuajy mpoMeHe MociioBa, OJHOCHO HaanexkHOCTH 3anocienor-kopucuuka UKT cucrema,
HETMOCPEHH PYKOBOAMJIAIl je JyKaH ga obaBecTw TexHuyapa 3a UT mompmiky, OJHOCHO
aJIMMHHCTpATOpa cucTeMa, KOoju he u3BpIINTH MPOMEHY MPUBUIIETH]ja KOj€ j€ 3al0CICHU UMao
y CKJIaJy ca OIHMCOM paJHUX 3aJlaTaka.

VY ciydajy mpecTtaHka paJHOT aHTaXOBama 3aIOCIICHOT-KOPUCHHUKA, KOPUCHUYKU HAJIOT Ce
yKUA.

Hocuornu jaBHOTYXKHIauke (yHKIIUje, 3alMOCIACHH M JIMIa aHTra)KOBaHa 110 JPYTOM OCHOBY
TY)KHU CY Ja 4yBajy MOBEPJBHBE U JIpyre HHPOpMaIIHje Koje Cy OJ] 3Havaja 3a HHPOPMAIHOHY
6e36emnoct MKT cuctema, HaKOH MpecTaHKa WM MPOMEHE PagHOI aHTaKOBarba, O]
[IPETHOM KPUBHYHE M MaTepPHjaiHE OATOBOPHOCTH.

HnentndguxoBame nHpopManuoHux 100apa u ogpehuBame 0AroBoOpHOCTH
3a lbUXOBY 3aIITHTY

Yoaan 11.

Nudopmannona 1obpa cy CBU pecypcH KOju caapke nocioBHe uHpopmanuje Tyxunamrsa
3a paTHE 3JI0YMHE Y eIEKTPOHCKOM OONUKY WK cityke 3a npuctyn kopucHuka UKT cucremy,
yKJbyuyjyhu CBe eJIeKTpOHCKE 3aluce, padyHapcKy orpemy, MoOwitHe ypehaje, Oasze
MojiaTaka, MOCJIOBHE arulhKaluje, KOHQUTYypalnjy XapIBepCKUX KOMIIOHEHATa, TEXHUYKY U
KOPUCHMUKY JOKYMEHTAlM]y W CIWYHO, NyTeM KOJUX C€ BpLIM H3pana oOpana, dyBame,
npeHoc, Opucame u yHumnTaBame nogaraka y UKT cuctemy.

TyxunamTBo BpmM HIACHTU(DUKALM]Y HMMOBHHE KOja OAroBapa KHBOTHOM IMKIIyCY
nHpopmMalvja U JIOKyMEHTYje HeH 3Hauaj. JKMBOTHHM IMKIyC HHpopmaluje oOyxBaTa
Kpeupame, o0paay, CKIaJUIITEeHE, IPEeHOoC, Opucame W YHHUINTaBaWke IoJaTaka M
nHpopmanyja. TyKuIamTBo MpaBu Homnuc godapa KOju je TauyaH, aKypaH, KOH3UCTEHTaH U
yckial)eH ca IpyroM MMOBHUHOM.

EBugennujy o wuHbpopManmoHuMm no0pumMa W CpeACTBUMAa W UWMOBHHH 3a oOpany
nHpopManmonux aobapa Boau TexHuuap 3a UT moapiiky y ManupHO] WU €IEKTPOHCKO]

bopmu.

Hpe;[MeT 3alllTHUTC O6YXBaTaZ



1. xapaBepcke u copTBepcKe KOMIOHEHTE HH(OPMAaTHUKUX PECypca;

2. mojatke koju ce o0pal)yjy mim 4yBajy Ha HHQOPMaTHUKUM PECypCHMa;

3.KOpHCHUYKE Halore W Jpyre MHoJaTke O KOPUCHHIMMA HH(MOPMATHUKUX pecypca y
TyXnunamrTBy 3a paTHE 3JI0YUHE.

KnacudukoBame nogaraka Tako 1a HIBO lbUXO0BE 3aIITHTE OAr0Bapa 3HA4Yajy MoJaTaKka
y CKJIQ/Iy ca HA4YeJIOM yIpPaB/bakba PU3UKOM U3 3aKoHA 0 HHGpopMaNoOHOj 0e30eHOCTH

Yuau 12.

IMomamm xoju ce Hanmaze y MKT cucremy mpezncraBibajy TajHy U Kao TakBU MOpajy OUTH
3amrtuhenu y ckiaay ca oapendama Ypenode o moceOHUM MepaMa 3allITUTE TajHUX MojjaTaka y
MH(POPMAIMOHO-TEJIEKOMYHUKAaMOHUM cuctemuma (,,Ci. I'macauk PC", 6p. 53/2011).

3amTuTa HOCAYa moJaTaKa
Yuan 13.

Texunuap 3a UT moxapiiky he ycrmocraBuTH opraHu3andjy MPUCTYIA U paja ca MoJalnuMa,
MOoCeOHO OHMMA KOju Cy OJ cTpaHe ynpaBe TP3 o3HaueHU CTENEHOM CITy)KOCHOCTH WIIH
TajHOCTH Y CKJIaTy ca 3aKOHOM O TajHocTH monataka (,,Cimyx0enu rmacauk PC* 6p. 104/09):

-[IOJIAIM U JIOKYMECHTH Ca 03HAKOM TajHOCTH CHHMAjy Ce Ha 3aceOHOM CepBepy-padyHapy Wiu
y ¢omnepy Hax kKojuMm he mpaBo MPUCTyNa UMATH CaMo 3alOCICHU-KOPUCHHIIM KOjUMa je TO
paBo 06e36eheHo;

-MoJlalld U JIOKYMEHTH, Kao M TMOJAId Ca O3HAaKOM TajHOCTH MOTY Jia C€ CHHME Ha Apyre
Hocaue (excrepuu xapna muck, YCB, /I, JIB/I) camo ox crpaHe oBiamheHHX 3amoCiIeHUX
KOPHUCHHKA.

EBuneHnujy Hocada mojaTaka O3HAYCHHX CTEIICHOM TajHOCTH BOJIE OBJIANINGHA IUIA Y
nucapHuid win kabunery TyxwunamrTBa. Ocrane eBHIEHIMje Hocada TMojaTaka BOJHU
texHuuap 3a UT noapmky. CBu Meauju Mopajy OUTH MPOMUCHO 00EIEeKEHN U OJJI0KEHU Ha
MecTo Ha Kome he 6utu 3amTrhenu o HeoBnamheHOT MPUCTYTIA.

[Toganm mMory na ce cHEUME (apXUBHpajy, 3aMHuIly) Ha cepBepy Ha KOME ce CHUMa]jy TOAaIH, Y
dbonnepy Hang kKojuM he mpaBo MpHUCTyNa UMATH CaMO 3arOCIEHU-KOPUCHUIIM KOjUMa j€ TO
paBo 06e30eheHo 0IITYKOM TY)KHOLIa 3a paTHE 3JI0YUHE.

[Tomanu m TOKyMEHTH MOTY Jia ce CHUME Ha Jpyre Hocade (excrepHu xapa auck, USB, CD,
DVD) camo on cTtpane oBiamheHUX 3aM0CICHIX -KOPUCHUKA.

Hocauu undopmanuja Mmopajy OUTH IponucaHo oOenekeHU U OJUI0KEHH Ha MECTO Ha KOMe
he 6urtu 3amrtuhenn o HeoBnamheHOr MPUCTYTIA.

VY cnydajy TpaHcmopTa MeAMja ca MOoJaluMa, TYXKWIAll 3a paTHe 3704uHe he oapenuTtu
OJIFOBOPHY 0CO0Y M HAYMH TPaHCIOPTA.



VY ciydajy ucTeka pokoBa yyBama IMojlaTaka KOjU C€ Hajla3e Ha MEIUjuMa, TOJalld MOpajy
Ooutu TpajHO OOpHCaHH, a aKO TO HHje Moryhe, TakBM HOCaud MOpajy OUTH (PHUIUUKU
omreheHn 0JTHOCHO YHUIIITCHHU.

Orpannyeme NpUCTYNAa NOJALMMA U CPeCTBMMA 32 00pajy mogaTaka

Yaan 14.

[Tpuctyn pecypcuma UKT cuctema onpel)eH je BpcTom Hajora, 0HOCHO J10/1€JbEHOM YJIOTOM
KOJy 3aIll0CJI€HU-KOPUCHHUK MMa.

3anocieHy Koju uMa aJIMUHUCTPATOPCKU HAJIOT, UMa MpaBo mpucryna cBuM pecypcuma MKT
cucreMa (COPTBEPCKUM M XapJABEPCKUM, MPEXH W MPEXKHHM pecypcuma) y I[HIbY
MHCTaNaluje, oJpKaBama, MoJIellaBama 1 ynpasibama pecypcuma UKT cuctema.

3a10CcIeHU-KOPUCHUK MOX€E J1a KOPUCTH CaMO CBOj KOPUCHUYKHM HAJOI KOJU je JOOHO 0]
aJIMUHUCTpATOpa M HE CMe Ja oMOoryhu Ipyrom JuIly KOpUIINEHE HEroBOr KOPHUCHUYKOT
HaJIOra, CeM aIMUHHCTPATOPy 3a M0JIelIaBakhe KOPUCHUYKOT Npoduiia U pagHe CTaHULIE.

3anocieHn-KOpUCHUK KOjU Ha OWJIO KOjU Ha4yMH 3J0ynoTpedu mpasa, ogHocHO pecypce MKT
CUCTEMa, TIOJIJIC)KE KPUBUIHO] U TUCIUTIIMHCKO] OJATOBOPHOCTH.

3amocieHn-KOPUCHUK Ay)XKaH je Ja Momryje U cieneha mpasuia 6e30eqHOr W MpHUMEpPHOT
kopuinhema pecypca UKT cucrema u To aa:

1. xopucTu UHPOPMATHUUKE peECypce UCKIbYUUBO Y IIOCIOBHE CBPXE;

2. IpUXBAaTH J1a Cy CBH TOJAIM KOjH C€ CKIAAWINTE, MPEHOCE WM TPOIECUPajy Y OKBUPY
MHPOPMATUYKUX pecypca BIaCHUIITBO TyKMIalITBa 3a paTHE 3JI04HHE;

3. mocTtyna ca MOBEpPJbMBUM IOAAllMMA Y CKJIaay ca NpONUCcHMa, a MOCEOHO MPUIUKOM
KOIMpama 1 IpeHoca 1Mo/1aTaka;

4. 6e30e1HO YyBa CBOj€ JTO3UHKE, OJJHOCHO JIa UX HE 0/1aje IPYTUM JIUIIUMA;

5. Memwa JI03UHKE carjlacHO yTBp)eHUM MpaBUINMA;

6. IIpe CBaKoOT yJlajbaBama O]l paJiHe CTaHMIIE, O/IjaBH CE Ca CUCTEMA, OJIHOCHO 3aKJby4ya pagHy
CTaHMUILY;

7. 3aXTeB 3a WHCTaJaIM]y copTBepa WiIKM XapaBepa MOJHOCH y MHcaHo] (GopMH, 0J100peH 0/
CTpaHe HEeMOCPETHOT PYKOBOINOLIA;

8. 00e30e11 CUTYpHOCT Mo/1aTaka y CKJIaay ca Bakehum npomnucuma;

9. mpuctyna WHGPOPMATHUYKUM pecypcuMa €aMO Ha OCHOBY EKCIUIMLUTHO J0/€JbeHUX
KOPHUCHUYKHX IIPaBa;

10. He cMme fa 3aycTaBsba paj WM OpUIle aHTUBUPYCHU MPOTpaM, MEHmha HEroBe MoJelIeHe
OTIIIMj€, HUTH J]a HeOBJIAINeHO HHCTAINPA APYTH aHTUBUPYCHU TIPOTPaM;

11. Ha pagHOj CTAaHUIM HE CME J1a CKJIaUIITH CaapKaj KOjU He CIY>KU y ITOCIIOBHE CBPXE;

12. u3palyyje 3amTuTHe KOIUje moAaTaka y CKJIaay ca MpOIMMCaHuM TPOoIleypama;

13. KOpHCTH UHTEPHET U €JIEKTPOHCKY MOILITY y CKJIay ca MPOIMCaHUM IpOoLeIypama;

14. mpuxBaTH J1a CBU MNPUCTYNU MH(POPMATUUKUM pecypcuMa U HMHpopmanujama Tpeba aa
Oy/y 3aCHOBaHM Ha MPUHIIMITY MUHUMAJIHE HEOIIXOJHOCTH;

15. mpuxBartu ja TEXHUKE CUTYPHOCTH (aHTUBUpPYC Iporpamuy, firewall, cucremu 3a neteknujy
ynaja, CpelcTBa 3a IIM(pUpame, CPeiCTBA 3a NMPOBEpY HHTErpUTETa U Jp.) CIIpeyaBajy
noreHuyjanse npetwe UKT cucremy;



16. HE cMe ma wHCTanupa, MOAU(UKyje, HCKIbydyje M3 pana WIM OpHIle 3allTUTHH,
CHCTEMCKH WJIU aIlJIMKaTUBHU CO(PTBED.

OnobpaBame oBjamheHOr NPUCTYNa U cpevyaBame HeoBaamheHor npucryna
HUKT cucremy u yeayrama koje KT cucrem npy:xa

Yaan 15.

CBakoM KOpPHCHHKY ce monesbyje mpaBo mpuctyna MKT cuctemy y ckiamy ca pajHuM
3aanuMa Koje o0aBJba.

[IpaBo mpucTyna wuMajy 3amoCIeHU-KOPUCHHULM KOJjU HUMAjy aJIMHHHCTPATOPCKE WIH
KOPHUCHUYKE Hajore. AIMHUHUCTPATOPCKHA HAJIOT j€ JeIMHCTBEHU HAJIOT KOJUM j& OMOTyheH
NpUCTYI U agMHUHUCTpayja cBux pecypca MKT cucrema, kao u oTBapame HOBUX U M3MEHA
nocrojehux Hanora.

AJMUHHUCTPATOPCKU HAJIOT MOXKE Jja KOPUCTH UCKJbYYMBO CHCTEM-aJIMHUHHUCTPATOP, OJHOCHO
texHnyap 3a UT nogpmky Tyxwiamrsa 3a paTHe 3JI09MHE.

AIMUHHCTPATOP J10]€JbYje KOPUCHIYKY HAJIOT HA OCHOBY 3aXTE€Ba 3aIIOCJICHOT 3a/ly’KEHOT 32
KaJpOBCKE I1OCJIOBE, y CapajibH ca HEMOCPEIHUM PYKOBOJIMOLIEM, a y CKJIaay ca norpedama
00aBJbama MOCIOBHUX 33JjaTaka O/l CTPaHe 3aIl0CICHOr-KOPHCHUKA.

KopucHuuky Hajor ce cacToju oA KOPUCHUYKOT UMEHA M JIO3UHKE Ha OCHOBY KOjUX C€ BPIIH
ayreHTU(UKalMja - TpPOBepa HACHTUTETAa M ayTOpU3allMja - MpoBepa MpaBa MPUCTYIIA,
oIIHOCHO TipaBa kopuihema pecypca MKT cucrema oJ cTpane 3amocieHOr-KOpHCHHKA.

AIMUHUCTpAaTOp BOAM €BUJEHIM]Yy O KOPUCHUYKHMM HalO3MMa, IIpOBEpaBa HUXOBO

KOpI/IH_IheI-Le, MCHa IIpaBa IIPUCTYIIA U YKHAA KOPUCHUYKC HAJIOI'C Ha OCHOBY 3aXTCBa
3aI0CJICHOT Ha KaAPOBCKHUM IMOCJIOBUMA, OAHOCHO HAJIC)KHOI' PyKOBOJHOLIA.

YrBphuBame 0IroBOPHOCTH KOPHCHHUKA 32 3ALUTUTY CONCTBEHUX CPeACTaBa 32
ayTeHTH(PUKALHUjY
Yuan 16.

AyTteHTu(uKanyja KOpPHUCHHMKA KOJUMa je OJ00OpeH MPHUCTYNl CHCTEMY BpLIM C€ MyTEM
JEIMHCTBEHOT KOPMCHUYKOT HAJora KOju ce CacTOjU O]l MMEHa U JIO3UHKE.

KOpI/ICHI/I‘-IKO HME CC Kp€upa JJAaTUHUYHUM ITUCMOM IO MAaTpULIU UME.IIPE3UMC.

VYKONIMKO Ba KOPHUCHUKA MMajy UCTO UME U Ipe3nuMe, uMmely ce no/aje cpeame CIOBO WIN
BHUIIIE, OIBOJEHO TaYyKaMa.

JlosuHka Mopa Ja caap)Xd MHUHHMYM CellaM KapakTepa, CacTaB/bEHUX KOMOWHAIIA]OM
TATUHUYHUX BEMKUX M MaJUX CJIOBa, Iudapa U CHelyjalHuX 3HaKOBa.



3anocieHn-KOPUCHUK AYXaH je 1a MeHa JIO3UHKY jeIHOM y TOAMHY JaHa Wi yemrhe Kaja To
CUCTEM 3axTeBa OJI Hera, HaKOH HCTEKa CHCTEMCKM IIOJCLIEHOI IEpuojaa 3a MPOMEHY
JIO3UHKE.

AKO 3aI0CeHU-KOPUCHUK MIOCYMBba J1a j€ APYTO JIMIIE OTKPHUIIO H-erOBY JIO3UHKY AY)KaH je Ja
HCTY OJIMax U3MEHH.

Heonamheno ycryname KOpPUCHHYKOT Hajlora W Meluja ca eNEeKTPOHCKUM CepTU(UKATOM
APYTOM JIMIY, TOAJIEKE TUCIUILTMHCKO] OATOBOPHOCTH.

IIpexBuhame onrosapajyhe ynorpede kpunro3amrure pajau 3alITUTE TAjHOCTH,
aYyTEeHTUYHOCTH O/IHOCHO HHTErpUTeTa NMoAaTaKa

Yaan 17.

ITpuctyn pecypcuma UMKT cucrema TyxunamTsa 3a paTHe 3J0YMHE HE 3aXTeBa MOCEOHY
KpUIITO3AILTUTY.

3anocIeHN-KOPUCHUIY KOj€ TY)XKMJIadKa YIpaBa WINM HENOCPEeTHH PYKOBOIWIIALL OAPE.H,
KOpUCTE KBaTH(UKOBAHE EIEKTPOHCKE CcepTU(UKATE 3a EJIEKTPOHCKO IOTIIHCUBAE
JOKyMEHaTa Kao ¥ ayTeHTH(HKANN]jy ¥ ayTOPH3aIH]y MPUCTYIA M0jeTUHIM arIuKalfjaMa u
nopranuMma BaH TyXHUIamTBa, CXOJHO paJHUM 33/1alliMa Koje 00aBIbajy.

3anocnenn Ha nocioBuma WKT cy 3anyxeHu 3a uHcTanauujy norpebHor codreepa u
xapzaBepa 3a kopuiheme cepTudukara.

3anocieHn-KOPUCHUIIU CY IY>KHH Jla 4yBajy CBOj€ KBaTU(DUKOBAHE €IETPOHCKE cepTUdUKaTe
KaKo He OM JOIUTH Y MOCEA IPYTUX JIUIIA.

®u3uyKa 3a1ITHTA 00jeKaTa, IPOCTOPa, IPOCTOPHja OJHOCHO 30HA Y KOjMA ce HaJjla3e
cpeacrBa u 1okymeHTH UKT cucrema u o0palyjy nonaum y UKT cucremy

Yuaan 18.

TyxwiamTBo 3a paTHE 3J0YMHE j€ MAY)KHO Ja I[peay3Me Mepe paau clpedyaBamba
HeopnamheHor (U3MUYKOr MpHCTyNa MpOCTOpHjaMa y KOjUMa ce Hajla3e CpeicTBa H
nokymeHTH UKT cucrema, kao u cnpeuaBame omrehema u oMeTamba HHPOpMaIlfja u orpemMe
3a 00paay uHpopmalyja.

IIpoctop Tpeba ma Oyne oGe3dehen ox koMmpoTHMyjyher eneKTpOMarHeTHOT 3padyera

(KEM3), moxkapa u Ipyrux eJeMeHTapHUX HEeMoroja U y meMmy Tpeba ma Oyne oaroapajyha
Temneparypa (KIMMaTU30BaH MPOCTOP).
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3amTuTa o ryourtka, omrehema, kpale nim gpyror o0/MKa yrpoxxkaBama 0e30e1HOCTH
cpeacrasa koja yuHe UKT cucrem

Yuaan 19.

VYna3 y cepBep camy (mpocropujy y kojoj ce Hamasu MKT ompema) no3BosbeH je camo
oiamthenuM uiuMa y TyXUIalITBY 3a paTHE 3J04MHE.

Ompema 3a oOpaay uHpopmaIja ce OCTaB/ba M IMITUTH HA HAYMH KOJHUM C€ CMamyje PU3UK
OJl IPETHHU U OMACHOCTHU U3 OKPYXKEHa, Ka0 1 MOryNHOCTH 3a HEOBIATNEHH MTPUCTYII.

Ocum opnamthennx nuna y TyKuiamTBy 3a paTHE 3J0YMHE, MPUCTYN aIMUHUCTPATUBHO]
30HM MOTY MMaTd U Tpeha nuua y nusby MHCTalalMje U cepBUCUpama ofpeheHux pecypca
UKT cucrema, a mno mnperxoAHOM oA00pemy ymnpaBe TyxunamrBa WIM HaJIJICKHOT
PYKOBOJMOLIA U Y3 IPUCYCTBO jeaHor 3amnocienor uz UT cexropa.

[Ipuctyn agMHHHMCTPATUBHO] 30HM MOXKE€ MMAaTH M 3allOCJICHHM Ha IOCIOBMMAa OJAp)KaBamba
XHUTHjeHe, y3 MpUCyCcTBO 3arnocieHor guna u3 UT cekropa.

[Tpocropuja Mopa OuTH obernexeHa U y H0j ce MOpa HAJIA3UTH MPOTUBIIOKAPHA OTpeMa, Koja
Ce MOE KOPHCTUTH CaMo y ciIydajy mokapa y mpocTopuju y kojoj ce Hanaszu KT ompema u
MEIHjH ca MoIalnuMa.

[Tpo3opu 1 BpaTa Ha OBOj MPOCTOPHUjU MOPajy OUTH 3aTBOPEHHU.

CepBepu 1 akTHBHA MpexHa ompema (switch, modem, router, firewall) mopajy cranHO OuTH
MpHUKJbYyUEHU Ha ypehaje 3a HenpekuHo Hamnajame — UPS.

VY cnydajy HecTaHKa €JEKTpUYHE EHepruje, y Mepuoay Ayxem oj kamarurera UPS-a,
oByamheHo JIMIE je MYKHO Ja MCKJbYYH ONpeMy y CKIIaly ca MpoleaypaMa mpou3Bohaua
orpeMe.

UKT ompema u3 mpoctopuje ce y ciydajy OmacHOCTH (TOoXap, BpEMEHCKe HEMOorofe U CI.)
MOX€e U3HETU U 0e3 0100pema yrpase TyKIIalITBa 3a paTHE 3JI0YHHE.

VY cnydajy u3HOILIEHa OMpPEME paau Ceauade Wi CepBUCHpARa, HEOMXOIHO je 0JI00peme
TY>KHOIIa 32 paTHE 3JI0YMHE KOju he oJpenTH ycIoBe, HAYMH U MECTO U3HOIIeHAa OIpeMe.

AKo ce onpema U3HOCH Pajiil cepBHCHpama, HOTPEOHO je CAUMHUTH peBEPC y KOME Ce HaBOAU
Ha3MB U THUII OIIPEME, CEpUjCKU Opoj M Ha3MB cepBHcepa, KOju mornucyje texuuyap 3a UT
MOJIPUIKY.

O0e30ehuBame ucpaBHOr M 0e30eAHOT PYHKIIMOHHMCAKA CPEACTABA
3a 00pajay moaaraka

Yaan 20.
Texauuap 3a UT moapiiky KOHTUHYHpPaHO HAA3UPE U MpoBepaBa (HYHKIIMOHUCAKHE CPEICTaBa

3a 00pajay mojaTaka M yrpasjba pU3uIUMa Koju Mory yrunatu Ha 6e36enHoct UKT cuctema
Uy CKJIaJy ca TUM IUTaHMpa U MpeJiaxe TY>KHOIy 3a paTHe 3JI04MHE 0AroBapajyhe mepe.
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[Ipe yBohema y pag HOBOT codTBepa HEOMXOAHO j€ HAIPABUTH KOIH]jy-apXUBY MOCTOjehnx
HojaTaKa, y iJby IPHUIIpeMe 3a Ipoueaypy Bpahama Ha NPETXOAHY CTaOMIIHY BEp3H]y.

Wucranupame HOBOT coTBepa, Kao U axkypupame nocrojeher, oTHOCHO WHCTalallja HOBE
Bep3Hje, MOXKE c€ BPLIUTH HAa HAYMH KOjU HE OMETa OTNIEPaTUBHHU PaJl 3aI0CICHUX-KOPHUCHHKA.

VY cnydajy na ce Ha HOBOj Bep3uju copTBepa KOjU je YBEACH y ONEPATUBHU PaJl TMPUMETE
OWTHM HeJOCTallM KOjH MOTY YTHUIATH Ha paj, MOTPEOHO je NMPUMEHUTH MPOIEaypy 3a
Bpahame Ha MPeTXOHYy CTaOMITHY Bep3ujy codTBepa.

3a pa3Boj u Tectupame codrBepa npe yBohewma y pan y UKT cuctem mopajy ce KOpUCTUTH
CEepBEpH U MOAIM KOjH CY HAMEHCHU TECTUPAbY U Pa3Bojy.

3amTuTa nogaTraka M cpecraBa 3a o0paay noaaTtaka oj 3J0HaMepHor cogrBepa
Yaan 21.

3amrTuTa 0J1 3JI0HaAMEpHOT co()TBEpa Ha MPEKHU CIIPOBOJM CE€ Yy IMJbY 3aIITUTE O] BHpYca U
Apyre BpCTE 3J0HAMEPHOr KOJa KOjU y padyyHapCKy MpEeXY MOTY JJOCIETH HHTEPHET
KOHEKIIMjOM, HMMEjIoM, 3apaxkeHnM npeHocHuM wmemujuma (USB memopwmja, CD, wutn.),
MHCTAJIAIM]OM HEIUIIEHIIMPAHOT cOPTBEPa U CII.

3nonamepHu codTBep o0yxBaTa CBe IporpaMe KOju Cy HalpaBJbeHU Y HAMEPHU Ja OTekKajy
pajx WM OIITeTe HEKM YMPEKECH WIM HEYMPEXKEH padyHap. 3amTUTa Of 3JIOHAMEPHOT
coTBepa ce 3acHMBAa Ha CO(TBEPY 3a OTKPHBAKE 3JIOHAMEPHOT CO(TBEpPAa M OTKIIAHAE
ITETE, HA MO3HaBawky MHPOpPMANMOHE 0€30€THOCTH, Ka0 W Ha oJAroBapajyhuMm KoHTpoJjiama
MPHUCTYIa CUCTEMY U YIIPaBJbakhy 3aXTEBAHUM U MOTPEOHUM NMPOMEHaMA.

3a ycreminy 3allTUTy O/ BUpyca Ha CBAKOM padyHapy WHCTAMPaH j€ aHTUBUPYCHU MPOTpam.

CBakOJHEBHO ce ayTOMAaTCKH BPIIM JOMYHA aHTUBUPYCHUX Je(pUHUIIN]A.

3a0pameHo je 3ayCTaBibalkbe M MCKJbYUYHBAKE aHTHBUPYCHOI CO(TBEpPA TOKOM CKEHHpama
MIPEHOCHUX MeJHja.

[IpenocuBu Meauju, npe Kopuurhewa, Mopajy OUTH IPOBEPEHH Ha MIPUCYCTBO BUpyca. AKO ce
YTBpAM Ja MPEHOCHBHM MENH] CaJp’Ku BUpPYCE, YKOJIMKO je To moryhe, Bpum ce uumiheme

Me/ifja aHTUBUPYCHUM COPTBEPOM.

Pusuk on eBeHTyasqHOr ryOMTKa MojaTaka MPUIMKOM 4YulIhewma MeIuja o]l BUpyca CHOCH
JOHOCHIIAIl ME/IHja.

VY ciydajy Ja KOpPUCHHMK INPUMETH HEOOMYHO TOHAIllake payyHapa, 3amaxame Tpeba 0e3
oJl1arama Ja npujasu Texuudapy 3a UT noapuky.

Tyxwnan 3a patHe 3m0unHe ojipel)yje HUBO MpUCTyIa HHTEPHETY CXOIHO MoTpedama rnoca.
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Kopucaunm HWKT cucrtema koju KOpUCTE HWHTEpPHET HaA padyHapuMa Mopajy Jaa ce
NpUIpXKaBajy Mepa 3aliTuTe o BuUpyca M ymaga ca uHtepHera y MKT cucrem, a cBaku
padyHap 4djH CE 3al0CJICHH — KOPUCHUK MPUKJbYUyje Ha HHTEPHET MOpa OuTH oaroBapajyhe
noJielieH 1 3amTuhex, Ipy 4eMy nojielaBame Bpiy Texunyap 3a UT moapiky.

[Tpunukom kopuirthema nHTEpHEeTa Tpeba nzberaBatn cymmue WEB crpanuie, ¢ 0063upom
Jla TO MO’Ke MPOY3pPOKOBATH MIPOOIEMe — HETPUMETHO HHCTAIMPaE IINHUJyHCKUX IporpaMa u
CIINYHO.

KopucHunrMa koju Ha HeaJeKBaTaH HaYMH KOPHUCTE WHTEPHET U TaKO Y3POKY]y 3arymieme,
MpeKu] y paay WIM HapyuiaBajy 0e30€IHOCT Mpeke, MOXE C€ OAYy3eTH NpaBO MPHUCTyIa
UHTEPHETY.

Kopucaunmma xoju cy mnpukibydyenn Ha WKT cucrem je 3a0pameHO CamMOCTalIHO
NPUKJbYYHBAGE HA HHTEPHET (IPHKJbYYHBAEHE IIPEKO COMCTBEHOI MOJIEMA).

3amTuTa o ry0OMTKa nmojgaTaKa
Yaan 22.

3amruTta o TyOuTKa nojataka y TyXuIamTBy 3a paTHe 31ounHe 00e30ehyje ce kpenpameM
pE3EepPBHUX KOMMja HAa EKCTEPHOM MIHCKYy KOjU je MPOIMUCHO OOEeNeKeH W 4yBa ce Ha
obe3behenom mecty. Ceu pokymenTu mramnanu u3 MKT cucrema ce memopuiry kao [TD
(PDF) unu non (doc ili docx) moxymeHTH.

YyBamwe noaaraka o gorahajuma koju mory o6uTu o1 3Hauaja 3a 6e3oeqnoct UKT
cucremMa
Yaan 23.
Y UKT cucremy TyxunnamTBa 3a parHe 3704MHE (QOpMHpajy c€ 3amucH (JIOTOBH) O
aKTUBHOCTHMA aIMHHHCTPATOpa M 3alOCICHUX - KOPUCHHKA, TpelIKaMa u norahajuma y Be3n
ca uadopmarronom 6e30eaHoIIhy.
O0e30ehuBame nHTErpUTETa COPTBEPA M ONEPATHBHHUX CHCTEMA
Yian 24.
TyxunamTBo 3a paTHE 3JIOYMHE CIPOBOAM TOCTYNKE KoOjuMa ce o00e30ehyje KoHTpoia
MHTETPUTETa WHCTAIUPAHOT cOPTBEpa U OMEPATHBHUX CHUCTEMAa y CKIAAy ca CMEpHHUIlama 3a
KOHTPOJTY IPOMEHA U MHCTaJaIujy codraepa.
WHcrananujy u noaemasame codprrepa Bpiu Texuuyap 3a UT noapuiky.
Wucrananmjy m mojemasame codTBepa Moxke na u3Bpmm u Tpehe mmime, y ckiamy ca

YroBopoM 0 Ha0aBIM, OJHOCHO O/Ip>KaBamy COPTBEpa, y3 MPUCYCTBO 3aMOCIEHOT TeXHUYapa
3a UT nogpuiky.

13



[Ipe cBake wHCTanmamuje HOBE Bep3uje codTBepa, OMHOCHO TOJEIIaBama, HEOMXOTHO je
HaIrpaBUTH KomHjy mocTojeher, kako Ou ce 06e30eamia MOryhHOCT MmoBpaTka Ha MPETXO0IHO
CTame y Clly4ajy HEOUCKMBAHUX CUTYaIlHja.

3amruTa oj 3;10ynorpede TexHuukux 0e3oeqHocHux ciaadoctu UKT cucrema
Yaan 25.

Texunuap 3a WT mnoapmky mnojemasBa KOPHUCHUYKE TIIOJIMCE Yy LUJBY CIIpEYaBamba
HeoBNamheHor MHCTaNupama copTBEepa KOjU MOXKE JOBECTH OO yrpokaBama 0e30eaHOCTH
KT cucrema m mo morpedM MpaTH W aHAIWU3UpPA JHEBHUK AaKTHBHOCTH Y LUJBY
uaeHtudukanyje noreHujanaux cinadoctu UKT cucrema.

Ykonmuko ce uaeHTu(uKyjy ciaboctu koje mory ma y3pode 0e3zdoemnoct MKT cucrema,

CHCTEM aJMUHHCTPATOp j& JYKaH Ja OJMaxX W3BpIIU TOJelIaBama, OJHOCHO HWHCTAIUpA
codrBep koju he OTKIIOHUTH youeHE cITaboCTH.

Ooe30ehuBame n1a aktuBHocTH HA pesu3uju UKT cucrema umajy mro mamu yTunaj Ha
(pyHKuMOHUCaAKE CUCTEMA

Yaan 26.
[Tpunukom cnpoBohema peBusuje UKT cucrema Tyxunamrso 06e36ehyje na pesuszuja UKT
crcTeMa MMa IITO MamH YTUIAj Ha TIOCIOBE KOPHUCHHUKA-3aIIOCICHUX M Ha (DYHKIIMOHHUCAHE
cucTema.
3amTHTa MoJATAKA Y KOMYHHKAIIMOHUM MpexkaMma ykbyuyjyhu ypehaje u Bonose
Ynan 27.
Komynukarnmonu kabioBu W KaOJOBH 3a Halajamkbe MOpajy OUTHU MOCTaBJHEHH Yy 3UAY WU
KaHanmuIlama, Tako Ja ce oHeMoryhu HeoBnamheH NPUCTYN, OJHOCHO Jia C€ HU3BPIIN
n3onanuja oa Moryher omrehema.

Mpesxna onpema (switch, router, firewall) ce Mopa Hasa3uTu y 3akjby4aHom rack opmany.

Texunuap 3a UT moxapmiky je aykaH Ja BpIIM KOHTPOJIHU MpErjie]l MpEKHE ompeMe U
O6JaroBpeMeHo Mpeay3uMa Mepe y LInJby OTKJIambhamha eBEHTYAIHUX HEMPAaBUIHOCTH.

VY uuspy 3amITuTe MojaTaka y KOMyHUKAI[MOHUM Mpekama, ypehajuma 1 BojoBUMa BpILU ce
HUXO0Ba KOHTPOJIA U 3aIUTHTA O/ HEOBIAIINEeHOT MPUCTYIA.
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be30exqnocT mogaraka koju ce npenoce ynyrap oneparopa UKT cucrema, kao n
usmely oneparopa UKT cucrema u imua Bad oneparopa UKT cucrema

Yuan 28.

3amTuTa TMOJAaTaKa KOjU CE€ MPEHOCE KOMYHHKAIMOHMM CcpeAcTBHMa o00e30ehyje ce
yTBphHBameM ojroapajyhinx mpasuia, Mpoleaypa, MOTIHCHBAKBEM YroBOpa U CIOPa3yMma,
Ka0 ¥ IPUMEHOM aJICKBAaTHUX KOHTPOJIA.

Iurama undopmanuone 6e30eTHOCTH Yy OKBUPY YIIPaB/bakba CBUM (pa3aMa :KMBOTHOT
nukiayca UKT cucrema 0JHOCHO J1eJI0Ba CHCTEMA

Yuaan 29.

Hauwnn mHCTanupama HOBUX, 3aMEHA W oJpkaBame mnocrojehux pecypca MKT cucrema on
cTpaHe Tpehux Juila Koja HUCY 3amnocieHa y TyXuIamTBy 3a paTHe 37104UHe, JeUHUIIE ce
YTOBOPOM CKJIONIJBEHUM Ca TUM JINLIUMA.

Texaunuap 3a UT moapuiky 3aayKeH je 3a HaI30p HaJ peain3allidjoM YTOBOPEHHX 00aBe3a oJl
crpaHe Tpehux nuua.

JlokyMeHTanujy, ynyTcTBa U mpoueaype Ao0ujeHe o Tpehux uia mpu MHCTaIAlUju UIu
3amenu pecypca MKT cucrema uyBa texauuap 3a UT noapmky.

3amTuTa nogaraka KOjI/I C€ KOPpUCTE 3a l'lOTpeﬁe TeCTUPaba HUKT cucrema 0JHOCHO
AejioBa CHCTEMa

Yuan 30.

ITon Tectmpamem HKT cucrema, kao M TecTHpameM JejOBa CHCTEMa IOApasyMeBa ce
IpOLICHa NPOMEHE CTama CHUCTEeMa, OJHOCHO JEeNOBa CHUCTEMa, KOju Cy yHamnpeheHu wim
M3JI0)KEHH ITPOMEHaMa.

ITon mporecom TecTupama MoJpa3syMeBa Ce Mpolec yNoTpede jeJHOr WM BUIIE 3aJaTHX
o0jekata TOJ MOCEOHMM OKOJHOCTHMA, Ja Ou ce yhmopeauwia akTyelHa M OuYeKHBaHa
MOHAIIAmkA.

3a notpebe TecTHpama MOTY ¢€ KOPUCTUTH CaMO OTepaTUBHU MOJAIH KOjU HUCY OCETIHUBH.
[TpunukomM TecTupama cUcTeMa He MOTY € KOPUCTUTH MOAALM KOjU MPECTaBIbajy MMOIATKE O

JUYHOCTH, HHUTH TOJAlld KOjU Cy TOJ O3HAKOM TajHOCTH, OJHOCHO CIY>KOEHOCTH Kao
MOBEPJHbUBH MOJIAIN.
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3amrura cpeacrasa oneparopa UKT cucrema Koja cy J0cTynHa npysKaouumMa ycjayra
Yaan 31.

YTroBopH KOjH C€ 3aKJbydyjy ca MpyXkKaolrMa yclIyra KOju UMajy IpHUCTyIN HHpOpMaIrjama,
CpeICTBUMA WM ONpeMH 3a oOpany mH(pOpMalrja MOpajy caapKaTh yroBOPHY OJpendy o
3alITUTH ¥ YyBamky MOBEPJHHUBOCTH HH(pOpMAIIH]ja, TI0AaTaka U TIOKyMEHTaIIHje.

Onp:xaBame yropopeHoOr HuBoa uHGopManuoHe 06e30€JHOCTH U MPYKEHUX
yciayray ckJajay ca ycJoBHMa KOjU €y YTOBOPEHH ca MPYKaoLeM ycJayra

Yuaau 32.

Y uuiby onpkaBama m 00e30ehuBama YyroBOpPEHOT HHMBOA HH(OpMAIMOHE 0e30eTHOCTH U
NPY)KSHHX YClIyra y CKJIady ca yCJIOBHMAa KOjU Cy YrOBOPCHH ca MpPYKAoleM YCIyra,
TyxunamrTBo 3a paTHe 3J0YMHE YCIOCTaB/ba MEpe Haa30pa M 3alITUTE 3a BpEME MpyKamba
yCJIyra ¥ HaKOH M3BPIIECHOT MOCIa.

3a HaJI30p HaJ MOLITOBaK-EM YrOBOpEHUX o0aBe3a oj cTpaHe Tpehux suna, 3aayXeH je
texandap 3a T moapmiky Koju je y ciaydajy HEemoIToBama THX o0aBe3a, IyKaH J1a O TOME
oamax obaBectu kabunet TyxumamTsa.

IIpeBeHnuja u pearoBame Ha 6e30eTHOCHe HHIMIEHTe (IITO MOJAPa3yMeBa aJeKBaTHY
pa3meny nHpopmanuja o 6e30egnocHuM caadoctuma UKT cucrema, MHIuaeHTHMA U
npeTmhama)

Yuan 33.

Tyxwnan 3a patHe 3nounHe ozapehyje TexHuyapa 3a UT moapuiky aa, npuapxasajyhu ce
nporenypa onapeheHUX OBHM 4JaHOM, IUIAHUpA, JETEKTyje, aHaJu3upa U HHPOpMHUIIE
HAAJIC)KHC Y TOKY U HAKOH MHIOUACHTA.

VY cnydajy OuI0 KakBOT MHIIMJICHTA KOJU MOXKe J1a yrpo3u 6e30eaHoct pecypca UKT cucrema
TyxunamTBa, 3aM0CICHHU-KOPUCHUK je IyKaH Ja 0 ToMe oaMax obaBecTu TexHuyapa 3a UT
IOJIPIIKY.

Y 3aBHCHOCTH 0] BpPCTE M 3Havaja MHIMJEHTa, TexHuuap 3a UT noapuiky je ayxaH 1a onmMax
npenysMme Mepe y mmiby 3amrute pecypca MKT cucrema u na o tome obaBecTH YIpaBy
Tyxnnamrsa.

Texunuap 3a UT noapiky Boau €BUAEHLM]Y O MHIWJAEHTHMA, Kao U MpHjaBaMa UHIUAeHATa,

y CKIaay ca ypeadoM Ha OCHOBY Koje, HPOTHB OJATOBOPHOI JIMIIA, MOTY Jia C€ BOjE
JUCHUIUIMHCKY, TIPEKPLIajHU U KPUBUYHU MOCTYTIIIH.
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Mepe koje 00e30el)yjy KOHTHHYHTET 00aB/bakba MOCJIa Y BAHPEIHUM OKOJIHOCTHMA
Ynan 34.

TyXxunamrTBo 3a paTHE 3JI0YMHE MPUMEBYje Mepe Koje 00e30ehyjy KOHTHHYHUTET 00aBJbama
nocjaa y BaHpeaHUM okonHoctuMa kKako 0 MKT cucrem Omo y mro kpahem poky y
(YHKIIMOHATTHOM CTamby.

IIposepa UKT cucrema
Yaan 35.

[Iposepy UKT cucrema Bpuu texuuuap 3a UT nogpmky Tyxunamrsa 3a paTHE 3JI0YMHE WIH
apyro oBiamrheHo Juue.

Ob6aBe3a Tyxwminamrsa je Ja HajMame jelHOM roaumime u3Bpmu npoBepy UKT cucrema n
U3BpIIM €BEHTyallHe u3MeHe oBor [lpaBunHuMka, y LHMJbY MpOBEpE aJEKBAaTHOCTHU
npeaBul)eHNX Mepa 3alTHTe, Kao M yTBpheHHX mporenypa, oBiamhema U OJrOBOPHOCTH Y
UKT cucremy Tyxuiaitsa 3a paTHe 3JI04MHE.

IIpoBepa ce Bpmm Tako WTO ce npoBepaBa yckiahenoct IlpaBunnuka o 6e30eanoctu UKT
cucTema, y3uMajyhu y o03up ¥ IpaBHIIHUKE HA KOje ce BPIIM ymyhuBame, ca IpONMUCaHUM
yCJIOBHMA, OJHOCHO IpoBepaBa jaa Ju cy I[IpaBuiHUKOM aJekBaTHO mpeaBuheHe Mepe
3alTUTE, poueaype, opiamhewma u oaropopHoctu y UKT cucremy; na nu ce y onepaTuBHOM
pany aJeKBaTHO HpHUMEmYjy MpenBuleHe Mepe 3allTUTe M MpoLeAype y CKIaay ca
yTBpheHum omnamhemrMa U OJrOBOPHOCTHMA; BPIIHM MpoBepa 0e30eMHOCHUX ClaboCcTH Ha
HUBOY TEXHMUKUX KapakrepucTthka komnoHeHTH MKT cucrema meronom yBuaa y usabpane
MPOU3BOJIC, APXUTEKTYpE pelIemka, TEeXHWYKe KOHQUTypaluje, TEXHHYKE TOAAaTKE O
cTarycuMma, 3amnmce o gorahajuma (JIoroBe) Kao M METOJIOM TECTHUPama MOCTOjama MO3HATHX
0e30eTHOCHHX CJIa00CTH Y CIIMYHUM OKPYKEHHUMA.

O u3BpIIEHO] IPOBEPH CauMb-aBa CE U3BEILTAj KOJU C€ JoCTaB/ba cekpeTapy TyKuiamraa.

N3mena [IpaBuiiHuka o 0e30eqHOCTH
Yaan 36.

VY cnyyajy HacTaHkKa MNpPOMEHa KOje MOTY HACTYNUTH YClel] TeXHUYKO-TEXHOJIOIIKHX,
KaJpoBCKuX, opraHum3zarnonux npomeHa y WUKT cucremy u gorahaja Ha Ti006aiHOM U
HAI[MOHAJTHOM HUBOY KOJU MOTY HapymIUTH HH(popMaimony 6e36eqHocT, TexHuuyap 3a UT
MOJIPIIIKY j€ Ty>KaH Ja 00aBecTH cekpeTapa TyXuiamTBa U TYXKHOIa 32 paTHE 3JI0YHHE, KaKO
OM OHM MOTJIM Ja IPUCTYIIE U3MEHM OBOT aKTa, y IIHJbY YHanpehema Mepa 3allTiuTe, HauuHa U
mporieaypa MocTU3ama U Ofjp)KaBama ajekBaTHOr HUBoa Oe30eqnoctn KT cucrema, kao u
NPEeUCHUTHBakE oOBNamhema M OATOBOPHOCTH Yy Be3u ca Oe3bennomthy pecypca UKT
cucTema.

17



11 CAAP/KAJ U3BELITAJA O IPOBEPU UKT CUCTEMA
Yaan 37.
N3Bemtaj o nmpoBepu UKT cucrema camprxu:

1) nasuB oneparopa MKT cucrema Koju ce mpoBepasa,

2) BpeMe TpoBepe,

3) mojaTke o JUIMMa Koja Cy BpIIHIa IPOBEpY,

4) u3BelITaj 0 CIPOBEICHUM pajiibama IPoBepe,

5) sakpyuyke mo muramy yckiaahenoctu IlpaBunnuka o 6e36eanoctn MKT cucrema ca
MIPOIKUCAHUM YCIIOBHMA,

6) 3ak/bydKe 10 MHUTamky aJeKBaTHE MPUMEHE MpeaBUlCHUX Mepa 3alITUTE Y ONEePaTHBHOM
panay,

7) 3aKJbydyKe MO MHUTakhy CBEHTYAIHHX 0€30eMHOCHHX CIa0OCTH Ha HHUBOY TEXHHUYKHX
KapaKTepPUCTHKA,

8) olleHy yKYITHOT HMBOA HH(pOPMAIOHE 0€30¢THOCTH,

9) npeasior eBeHTyaTHUX KOPEKTHBHHUX Mepa,

10) motnuc oAroBOpHOT JiKIia Koje je crposesio nposepy UKT cucrema.

IV IIPEJIABHE U 3ABPIIHE OJAPE/IBE
Cryname Ha cHary IIpaBuiiHuka o 0e30exHocTn

Yuaan 38.

Ogaj [IpaBmiiHuK CTyna Ha CHary JaHOM JIOHOIICHA, a FIherOBa MPUMEHA OTIIOYUELE 110 HCTEKY
poka on 8 (ocam) maHa oj JaHa o0jaBJbHMBama Ha oryacHoj Tabiau TyXuiamrTBa 3a paTHe
37I04HHE.
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